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Introduccion
y contexto
estratégico

Castilla y Ledn afronta una etapa clave para reforzar su competitividad industrial, su
autonomia tecnoldgica y la resiliencia de sus cadenas de valor. La fabricacién inteli-
gentey la ciberseguridad constituyen una oportunidad para modernizar el tejido pro-
ductivo, aumentar la eficiencia, mejorar la trazabilidad y avanzar hacia una industria
mas flexible, conectada y segura.

Este dosier presenta una visién conjunta de las capacidades tecnoldgicas de los Cen-
tros Tecnoldgicos de Castilla y Ledn asociados a NODDO, vinculadas a la fabricacién
inteligente, la digitalizacion industrial, la ciberseguridad, la trazabilidad y el uso avan-
zado del dato. Se concibe como una herramienta comidn de NODDO, asociacién de
Centros Tecnoldgicos de Castilla y Ledn, para mostrar codmo estas capacidades pue-
den contribuir al desarrollo de soluciones aplicadas para empresas, administraciones
y agentes del ecosistema de innovacién.

El documento estd dirigido a empresas, administraciones, asociaciones sectoriales y
agentes interesados en identificar capacidades, activar colaboraciones y desarrollar
proyectos con impacto en Castilla y Ledn. La Estrategia de Especializaciéon Inteligen-
te de Castilla y Ledn se toma como marco de referencia y alineacién, permitiendo
situar los retos vinculados a la fabricacion inteligente y la ciberseguridad y conectar-
los con capacidades tecnoldgicas transferibles, Gtiles para avanzar en proyectos con
impacto econémico, industrial y territorial.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.



Introduccién y contexto estratégico

Fabricacion inteligente y ciberseguridad
como especializacion estratégica

La fabricaciéon inteligente y la ci-
berseguridad permiten transfor-
mar la tecnologia en productividad,
resiliencia y autonomia industrial.
Este dmbito integra automatiza-
cién, robdtica colaborativa, visién
artificial, sensdrica, internet de las
cosas, analitica avanzada, inteli-
gencia artificial, gemelos digitales,
interoperabilidad OT/IT y seguridad
desde el disefio.

La finalidad es avanzar hacia empre-
sas mas flexibles, eficientes y segu-
ras, capaces de optimizar procesos,
anticipar fallos, reducir costes, mejo-
rar la calidad y proteger sus activos
fisicos y digitales. La ciberresiliencia
industrial, la trazabilidad interopera-
ble y los espacios de datos secto-
riales se convierten en elementos
clave para competir en cadenas de
valor cada vez mas exigentes.

Retos y oportunidades en transformacion

Los retos vinculados a la fabricacién
inteligente y la ciberseguridad re-
quieren actuar sobre la produccioén,
los datos, la seguridad y la trazabi-
lidad. En manufactura, la robdtica,
la visién artificial, el loT industrial,
la analitica avanzada y los gemelos
digitales permiten avanzar hacia
fabricas mas adaptativas y eficien-
tes. En cadenas industriales conec-
tadas, la convergencia OT/IT exige
incorporar ciberseguridad desde el
disefio, monitorizacién continua y
respuesta ante incidentes.

En el sector primario y la primera
transformacién, la sensorizacién,
la teledeteccidn, la automatizacién
y la trazabilidad digital permiten
optimizar recursos, mejorar la ca-
lidad y reforzar el valor en origen.
En sectores regulados y servicios
auxiliares de planta, la metrologia
avanzada, la validacién digital, la
monitorizacién energética y la pro-
teccién del dato facilitan decisio-
nes mas precisas y seguras.

NODDO, asociacién de Centros Tecnolégicos de Castillay Leén.




Introduccién y contexto estratégico

El papel de los Centros Tecnolégicos

Los Centros Tecnoldgicos de Castilla y
Leén asociados a NODDO actdan como
puente entre el conocimiento tecno-
légico aplicado y las necesidades de
empresas, administraciones y sociedad.
Su valor diferencial radica en la combi-
nacién de especializacién técnica, in-
fraestructuras de ensayo y validacion,
laboratorios, plantas piloto, metodo-
logias especializadas y experiencia en
transferencia tecnoldgica.

Este dosier ofrece una visién estructu-
rada de cémo la innovacién tecnolégica
desarrollada en los Centros Tecnoldgi-
cos de Castillay Ledn asociados a NOD-
DO puede contribuir a impulsar la fabri-
cacién inteligente y la ciberseguridad,
conectando capacidades tecnoldgicas
con retos vinculados a la automatiza-
ciodn, la analitica avanzada, los gemelos
digitales, la ciberresiliencia industrial, la
trazabilidad interoperable y la digitali-
zacion del sector primario.

Para ello, organiza el contenido en tor-
no a tres grandes bloques: un panora-
ma sectorial que sitda las principales
tendencias y oportunidades; un mapa
visual de capacidades y lineas de tra-

Desde NODDO, asociacién de Centros
Tecnolégicos de Castilla y Ledn, estas
capacidades se articulan de forma co-
laborativa para acompafiar proyectos
de automatizacién, digitalizacién in-
dustrial, ciberseguridad, trazabilidad,
inteligencia artificial, gemelos digita-
les, sensorizacién, robética y validacion
tecnoldgica en entornos reales.

Un marco para actuar

bajo de los Centros Tecnoldgicos; y
una seleccién de casos de éxito, opor-
tunidades de desarrollo y conclusiones
que muestran la aplicacién practica de
dichas capacidades en proyectos orien-
tados a mejorar eficiencia, seguridad,
trazabilidad y competitividad.

El objetivo de este documento es ser-
vir como herramienta de conexién y
visibilizacién, capaz de alinear retos in-
dustriales, empresariales y territoriales
con las capacidades tecnolégicas de los
Centros asociados a NODDO, facilitan-
do la puesta en marcha de proyectos
transformadores que refuercen la com-
petitividad, la resiliencia y la seguridad
del tejido productivo de Castillay Ledn.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Panorama sectorial

y tendencias

La transformacién hacia una Castilla y Ledn referente en fabricacién inteligente y ci-
berseguridad avanza impulsada por una regulacién cada vez mds exigente, la presion
competitiva en las cadenas de valor y la disponibilidad de tecnologias cada vez mas
maduras en robdtica, datos, simulacién, conectividad y seguridad industrial.

Manufactura discreta y de proceso:
bienes de equipo y automocion

La produccién evoluciona hacia lineas
flexibles con robdtica colaborativa, vi-
sion 2D/3D, sensérica, internet de las
cosas y tecnologias Edge, capaces de
capturar datos de maquina y de calidad
en tiempo real. La variabilidad de la de-
manda, la necesidad de reducir paradas
y mermas, y la exigencia de trazabilidad
impulsan la adopcién de mantenimien-
to predictivo, control de calidad en li-

nea, gemelos digitales y planificacién
apoyada en inteligencia artificial.

Los Centros Tecnoldgicos aportan ca-
pacidades para disefiar, validar y escalar
celdas colaborativas, sistemas de vision,
modelos de simulacién, plataformas de
datos industriales y soluciones de ciber-
seguridad OT/IT, facilitando una fabrica-
cién mas eficiente, flexible y segura.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.




Panorama sectorial y tendencias

Agroalimentario y primera transformacion: valor en origen y trazabilidad

La sensorizacién en campo y planta, la
teledeteccion, la analitica agronémica,
la automatizacién y la visién artificial
contribuyen a reducir insumos, me-
jorar la calidad, reforzar la seguridad
y responder a la demanda de origen
verificado y sostenibilidad demostra-

ble. La trazabilidad digital conecta el
origen con la planta y facilita procesos
de certificacién, auditoria y diferen-
ciacién en el mercado.

En este dmbito, los Centros Tecno-
l6gicos desarrollan soluciones para

explotaciones conectadas, robética
y visiéon en primera transformacion,
analitica de datos, certificacién digi-
tal de origen y sostenibilidad, e inte-
gracién segura entre campo, planta y
distribucion.

Sectores regulados de alta criticidad: aeroespacial y salud

Los sectores regulados requieren
validacién, documentacién, control
de cambios, protecciéon de datos y
trazabilidad verificable. La automati-
zacién de alta precision, la metrologia
avanzada, la inspeccién 3D, los regis-
tros digitales y las arquitecturas de

ciberseguridad se convierten en ele-
mentos clave para garantizar calidad,
continuidad operativa y cumplimien-
to normativo.

Los Centros Tecnolégicos aportan
capacidades en ensayo, validacién,

materiales avanzados, procesos de
fabricacién, recubrimientos, metrolo-
gia, andlisis de desviaciones, ciberse-
guridad y sistemas de gestién de cali-
dad, facilitando soluciones aplicables
a entornos de alta exigencia técnica
y regulatoria.

Utilities e infraestructuras de planta: energia, agua y servicios auxiliares

Los costes energéticos, la escasez hi-
drica y los objetivos medioambientales
impulsan la monitorizacién de los ser-
vicios auxiliares y su integracién con la
produccién. La medicién y verificacién
continuas permiten detectar pérdidas,

optimizar consumos, reducir costes y
anticipar incidencias que pueden afec-
tar a la continuidad de la operacién.

En este dmbito, los Centros Tecnold-
gicos contribuyen con gemelos ener-

géticos e hidrdulicos, sistemas de sen-
sorizacién, mantenimiento predictivo,
control avanzado, integracién BMS,
EMSy SCADA, y ciberseguridad desde
el disefio para reforzar eficiencia, cum-
plimiento y resiliencia operativa.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Mapa visual de

capacidades para
la fabricacion
inteligente y la
ciberseguridad

La visualizacién de capacidades permite identificar, de forma sintética, los dmbitos
en los que los Centros Tecnoldgicos de Castilla y Ledn asociados a NODDO cuentan
con competencias vinculadas a los retos de fabricacién inteligente y ciberseguridad
recogidos en este dosier.

Este mapa facilita la conexién entre retos, capacidades y Centros Tecnoldgicos, ofre-
ciendo una lectura clara del conjunto de conocimientos, experiencia e infraestructu-
ras disponibles.

A partir de esta visién general, el documento permite orientar posibles oportunida-

des de colaboracién en automatizacién, datos, inteligencia artificial, gemelos digita-
les, ciberseguridad, trazabilidad y sector primario 4.0.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.




1.1 Automatizar procesos criticos
con robdtica colaborativa, visién e loT
industrial

1.2 Mantenimiento predictivo y calidad
cero defectos con datos en tiempo real

1.3 Gemelos digitales para disefio,
operacién y eficiencia energética integral

2.1 Ciberseguridad desde el disefio en
sistemas ciberfisicos y entornos OT/IT
convergentes

2.2 Pasaporte digital de producto y
trazabilidad interoperable, verificable
y privada

2.3 SOC regional y respuesta ante
incidentes para pymes industriales

3.1 Explotacién avanzada de datos para
territorios conectados: sensérica, loT y
analitica en tiempo real

3.2 Automatizacion y robdtica en
campo y primera transformacion para
productividad segura

3.3 Trazabilidad y certificacién digital de
materias primas, sostenibilidad y calidad
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Capacidades

tecnoldgicas y lineas
de trabajo de los
Centros Tecnoldgicos

Del reto a la solucién tecnolégica

Los desafios de la fabricacién inteligente y la ciberresiliencia requieren respuestas
aplicadas, viables y medibles. No basta con identificar tendencias: cada reto debe
traducirse en soluciones tecnoldgicas con métricas claras de impacto y un itinerario
de despliegue.

En este contexto, los Centros Tecnoldgicos de Castilla y Ledn, agrupados en NODDO,
actuan como puente entre la tecnologia, la ingenieria y la operacién en entornos rea-
les, reduciendo riesgos y acelerando la adopcién de soluciones en las empresas. Las
tres metas planteadas —fabricas inteligentes y sostenibles, cadenas industriales se-
guras y sector primario 4.0— se concretan en retos vinculados a capacidades como la
robdtica colaborativa, el internet de las cosas (IoT) y las tecnologias Edge, la analitica
avanzada y la inteligencia artificial, los gemelos digitales, la ciberseguridad, la traza-
bilidad y la sostenibilidad.

Este enfoque combina diagndsticos de proceso y de entornos OT/IT, pilotos y valida-
cién en plantas o bancos de ensayo, asi como la integracién con sistemas industriales
y espacios de datos, garantizando medicién, cumplimiento normativo y resultados
tangibles en eficiencia, calidad, energia y resiliencia.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.




Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

META 1. Fabricas inteligentes, flexibles y sostenibles con
datos, automatizacion e inteligencia artificial confiable

Reto 1.1. Automatizar procesos criticos con
robética colaborativa, vision e loT industrial

Este reto impulsa la automatizaciéon de ma-
nipulacién, ensamblado, soldadura y enva-
sado mediante robética colaborativa, visidon
2D/3D y sensoérica integrada, garantizando
flexibilidad, trazabilidad y escalabilidad de
célula a planta.

Automatizacion y robética industrial.
Disefio e integraciéon de celdas con
robots colaborativos y méviles auténo-
mos (AMR) para manipulado, ensambla-
do o envasado, considerando seguridad
funcional, ergonomia y balanceo de li-
nea para reducir tiempos de ciclo y au-
mentar la flexibilidad.

Sensérica e loT/Edge. Captura y pre-
procesado de sefiales de maquinas y
utillajes mediante pasarelas de comu-
nicacién industrial, habilitando monito-
rizacién en tiempo real, mantenimiento
de condiciones y andlisis de cuellos de
botella.

Digitalizacion de procesos. Integra-
cién con sistemas de control y gestién
de planta (PLCs, SCADA y MES) para
orquestar pardmetros, recetas y cam-
bios rapidos, incorporando cuadros de
mando operativos y genealogia de lote.

La automatizacién basada en datos estabili-
Visién artificial. Guiado de robots e za las operaciones, reduce las no conformi-
inspeccién automatica mediante vision dades y facilita el escalado con mejoras en
2D/3D para la verificacion de presencia, el OEE, los tiempos de ciclo y la seguridad.
ensamblaje y calidad superficial o di-
mensional, con trazabilidad de defectos
conectada a los sistemas de calidad.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.




El reto busca anticipar fallos y desvia-
ciones de calidad mediante datos en
tiempo real y analitica con inteligencia
artificial, integrando inspeccién en li-
nea y mantenimiento basado en con-
dicién para reducir paradas y mermas
hacia el objetivo de cero defectos.

* Inteligencia artificial. Deteccién
de anomalias en series tempora-
les y clasificacién automéatica de
defectos mediante visién artifi-
cial, con modelos explicables y

procesos de validacién continua.

El reto propone el desarrollo de geme-
los digitales que integren simulacién
y datos en tiempo real para optimizar
la operacién, el consumo energético y
las decisiones de inversién con menor
riesgo. En sectores de alta exigencia
como el aeroespacial y automocioén,
este enfoque puede extenderse al
desarrollo y validaciéon de materiales
avanzados y procesos asociados, in-
cluyendo recubrimientos superficia-
les de altas prestaciones, materiales
resistentes a condiciones extremas y
soluciones de ensayo y certificacion
que permitan anticipar el comporta-
miento y reducir el riesgo antes de
implantacion.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.

Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

Reto 1.2. Mantenimiento predictivo y calidad cero defectos con datos en tiempo real

Sensérica e loT/Edge. Consolida-
cién de datos industriales y con-
texto de proceso en plataformas
que correlacionan eventos de
maquina, condiciones ambienta-
les y resultados de calidad.

Calidad y trazabilidad industrial.
Control estadistico del proceso y
genealogia digital que conectan
la inspeccidn, el mantenimiento
y la mejora continua, facilitando
las auditorias y el cumplimiento
normativo.

Reto 1.3. Gemelos digitales para disefio, operacion y eficiencia energética integral

Simulaciéon y sistemas inmer-
sivos. Modelado de procesos y
puesta en marcha virtual (virtual
commissioning) para validar con-
figuraciones antes de su implan-
tacién, junto con herramientas
de realidad virtual o mixta para
formacién y soporte.

Tecnologias avanzadas de produc-
cién. Parametrizacién de procesos
y planificaciéon flexible de lineas
mediante simulacién, integrando
sensdrica y actuadores para mejo-
rar control y repetibilidad.

Inteligencia artificial. Optimiza-
cién multiobjetivo de operacién

. Mantenimiento predictivo y
preventivo. Captura de sefales
vibroacusticas, térmicas o eléc-
tricas y desarrollo de modelos
de degradacién para estimar vida
atil y planificar intervenciones,
con integracién en sistemas de
gestiéon de mantenimiento.

El uso de datos gobernados y modelos
validados permite reducir variabilidad
y paradas, mejorar la productividad y
reforzar la confianza de clientes y en-
tidades auditoras.

(OEE, energia y calidad) median-
te modelos predictivos que reco-
miendan ajustes ante cambios de
condiciones productivas.

. Big Data y analitica avanzada.
Integracién de sistemas de ges-
tién en plataformas de datos
que permiten la medicién y veri-
ficacién de mejoras, asi como el
benchmarking y la trazabilidad en
entornos colaborativos.

Los gemelos digitales reducen los
tiempos de lanzamiento, optimizan el
rendimiento y el consumo energético
y facilitan decisiones basadas en simu-
lacién y datos en tiempo real.




Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

META 2. Cadenas industriales soberanas y seguras:
Ciberresiliencia extremo a extremo

Esta meta busca asegurar cadenas industriales con seguridad desde el disefio en OT/
IT, trazabilidad interoperable y capacidad de deteccidn y respuesta, integrando tecno-
logia, datos y operacién en toda la cadena de valor.

Reto 2.1. Ciberseguridad desde el disefio en sistemas
ciberfisicos y entornos OT/IT convergentes

Este reto impulsa la seguridad desde el
disefio en entornos industriales median-
te el inventario de activos, la segmenta-
cion de redes, la gestién de identidades
y la monitorizacién especifica de siste-
mas de control industrial, asegurando la
continuidad operativa y el cumplimiento
normativo en la convergencia OT/IT.

e Ciberseguridad. Evaluacién de
riesgos OT/IT, segmentaciéon de
redes, gestién de identidades y
privilegios, y procedimientos de
respuesta e investigacién forense.

. Comunicaciones.  Arquitecturas
industriales seguras con cortafue-
gos, cifrado y control de accesos

de terceros bajo principios Zero
Trust.

. Desarrollo software. Ciclo de vida
seguro con andlisis de vulnerabili-
dades, pruebas de intrusién y con-
trol de configuraciones.

e  Sensérica e loT/Edge. Gestion se-
gura de dispositivos, credenciales
y firmware, con protocolos cifra-
dos y validacién de integridad de
las telemetrias.

Este enfoque reduce la superficie de
ataque, mejora la continuidad operativa
y facilita auditorias y certificaciones en
entornos industriales conectados.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.



Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

Reto 2.2. Pasaporte digital de producto y
trazabilidad interoperable, verificable y privada

Este reto plantea desarrollar un marco comun
del ciclo de vida del producto con identifica-
dores Unicos y eventos verificables que conec-
ten disefio, fabricacién y cadena de suministro,
garantizando trazabilidad e interoperabilidad.

Calidad y trazabilidad industrial. Mode-
los de datos, serializacién y captura de
eventos en planta integrados con siste-
mas de gestion.

Blockchain. Registro verificable de hitos y
cadenas de custodia mediante credenciales
digitales cuando aportan valor diferencial.

Big Data y analitica avanzada. Platafor-
mas de datos para indicadores de calidad,
sostenibilidad y andlisis de la cadena de
suministro.

Ciberseguridad. Control de accesos, ci-
frado y politicas de privacidad que pro-
tejan informacién sensible y aseguren
cumplimiento normativo.

El pasaporte digital y la trazabilidad interope-
rable mejoran la transparencia, reducen los
costes de no calidad y facilitan el acceso a
mercados y modelos circulares.

Reto 2.3. SOC regional y respuesta ante incidentes para pymes industriales

Este reto propone desplegar una capacidad
compartida de vigilancia, deteccién y respuesta
frente a incidentes de ciberseguridad en entor-
nos industriales, con operacién continua y es-
pecial atencién a pymes y proveedores criticos.

Ciberseguridad. Operacién de platafor-
mas SIEM/SOAR, gestion de vulnerabili-
dades, inteligencia de amenazas y analisis
forense.

Big Data y analitica avanzada. Correla-
ciéon de eventos y andlisis de registros
para la monitorizacién y el reporte auto-
matizado de riesgos.

Inteligencia artificial. Modelos de detec-
cién de anomalias y priorizacién automa-
tica de alertas para acelerar la respuesta.

Comunicaciones. Telemetria segura, re-
des segmentadas y acceso remoto con-
trolado para mantenimiento.

Un Centro de Operaciones de Seguridad
(SOC) regional reduce el impacto de los inci-
dentes, refuerza la confianza en la cadena de
suministro y acerca la ciberseguridad avanza-
da a las pymes.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.
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C idades tecnologi y lineas de trabajo de los Centros Tecnolégicos

META 3. Sector primario 4.0:
digitalizacion, eficiencia y valor en origen

Esta meta busca impulsar la digitalizacién del sector primario y de
la primera transformacién, para favorecer la toma de decisiones
basada en datos, una productividad segura y la diferenciacién por
origen. Para ello, combina sensérica e loT, analitica, automatizacién
y trazabilidad/certificacién digital en campo y planta (lacteo, cérni-
co, cereal, madera, mineral), y se apoya en las capacidades de los
Centros Tecnoldgicos en agroalimentacidn, procesos productivos
e industria 4.0, asi como en transformacion digital.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.



Reto 3.1. Explotaciéon avanzada de datos para territorios conectados:

sensorica, loT y analitica en tiempo real

Este reto busca conectar parcelas y
granjas con sensores, teledeteccién y pa-
sarelas |oT/Edge para captar datos agro-
némicos y ganaderos que optimicen el
riego, la fertilizaciéon, la sanidad vegetal
y el bienestar animal mediante analitica y
prediccién. A ello se suma la explotacién
avanzada e integrada de datos downs-
tream procedentes de plataformas es-
tratosféricas, satelitales, aeronduticas,
drones y sensores terrestres, aplicados a
la gestién de recursos naturales, la agroa-
limentacién de precisién, la movilidad y la
monitorizacién cartogréfica. La combina-
cién de inteligencia artificial y cibersegu-
ridad permite procesar datos en tiempo
real, generar servicios de alto valor afia-
dido para la toma de decisiones y reforzar
la interoperabilidad y la proteccién de la
informacién en entornos conectados.

Sensérica e loT/Edge. Redes de sen-
sores de suelo, clima y explotacio-
nes ganaderas con comunicaciones
robustas y telemetria fiable para in-
tegrar datos de parcela, maquinaria
y explotacién.

Big Data y analitica avanzada. Mo-
delos de predicciéon de rendimien-
tos, plagas o estrés hidrico y cua-
dros de mando que integran datos
histéricos, meteorolégicos y en
tiempo real.

Calidad, seguridad y trazabilidad
alimentaria. Registro digital de prac-
ticas agricolas y ganaderas, identi-
ficacién de lotes y evidencias para
auditorias y certificaciones.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.

Gestion agricola y agricultura de
precisién. Zonificaciéon de parcelas,
prescripcién variable y planificacién
de campafias integradas con siste-
mas de gestion agraria.

Explotacién avanzada de datos para
territorios conectados. Integraciéon
y andlisis de datos procedentes de
plataformas satelitales, aeronauti-
cas, drones y sensores terrestres
para reforzar la gestién de recursos,
la agricultura de precisién y la toma
de decisiones basada en datos.

La explotacién conectada optimiza in-
sumos, mejora los rendimientos y facilita
decisiones basadas en datos verificables
para cooperativas, industria y distribucion.




Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

Reto 3.2. Automatizacion y robética en campo y primera
transformacién para productividad segura

Este reto plantea introducir automatiza- . Electrénica avanzada. Sistemas em-
cién, robdtica y visién artificial en opera- bebidos y control de actuadores
ciones del campo y de la primera transfor- adaptados a entornos exigentes de
macién —clasificacion, despiece, molienda polvo, humedad y variabilidad del pro-
o envasado— para mejorar la seguridad, la ducto.

ergonomia y la eficiencia.

« Sensoérica e loT/Edge. Telemetria de

e Automatizacidn y robética industrial. maquinaria y condiciones ambientales
Robots colaborativos y mdviles para integrada con sistemas de control y
intralogistica, clasificacién o proce- trazabilidad.
sado, reduciendo tiempos de ciclo y
riesgos ergonémicos. La automatizacién en origen y en la pri-

mera transformacién mejora la productivi-

e Vision artificial. Sistemas 2D/3D e hi- dad, la calidad y la seguridad, compensan-
perespectrales para clasificacién por do la escasa mano de obra y estabilizando
calidad, deteccién de cuerpos extrafios costes.

o estimacién de volumen y madurez.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.




Capacidades tecnoldgicas y lineas de trabajo de los Centros Tecnolégicos

.

Reto 3.3. Trazabilidad y certificacion digital de materias -
primas, sostenibilidad y calidad
Este reto persigue asegurar la trazabi- »  Certificacion y huella de soste-
lidad desde parcela o la granja hasta la nibilidad. Célculo y verificacién
plantay el mercado, conectando prac- de huellas ambientales y prepara-
ticas productivas, lotes y métricas de cién para auditorias y estandares.
sostenibilidad mediante sistemas digi-

;7 i e \‘

tales y evidencias verificables. . Big Data y analitica avanzada.
Indicadores de calidad y sosteni-
e  Calidad, seguridad y trazabilidad bilidad, reconciliacién de lotes y
alimentaria. Registro digital des- cuadros de mando para clientes
de origen e integracién con pla- y entidades certificadoras.
taformas sectoriales y sistemas
de gestidn. La trazabilidad y la certificaciéon di-
gital refuerzan la confianza, reducen
e Blockchain. Registro verificable costes y facilitan el acceso a merca-
de lotes y cadenas de custodia dos con datos verificables de origen 'y
con credenciales digitales y sella- sostenibilidad.
do temporal cuando aporte valor.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.
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Capacidades tecnolégicas y lineas de trabajo de los Centros Tecnolégicos

Capacidades tecnolégicas transversales

Maés alld de su especializacién sectorial,
los Centros Tecnolégicos de Castilla y
Ledn asociados a NODDO comparten ca-
pacidades tecnoldgicas transversales que
refuerzan su capacidad de respuesta ante
los retos de la fabricacién inteligente, la
ciberseguridad y la transformacién digital
del tejido productivo. Estas capacidades
permiten acompafiar a las empresas a lo
largo de todo el proceso, desde la identi-
ficacién de necesidades y oportunidades
hasta la validacién, el escalado y la implan-
tacién de soluciones en entornos reales.

Una de las dreas de conocimiento y expe-
riencia méas destacadas es la vinculada a la
industria 4.0 y a la digitalizacién industrial,
que permite automatizar procesos, mejo-
rar la trazabilidad, optimizar la eficiencia
operativa y reforzar la toma de decisiones
basada en datos. Para ello, los Centros Tec-

noldgicos integran capacidades en senso-
rizacién, robdtica, vision artificial, inter-
net de las cosas (IoT), analitica avanzada,
inteligencia artificial, gemelos digitales y
ciberseguridad aplicada a entornos OT/IT.
Estas tecnologias amplian la capacidad de
intervencién en dmbitos como la automa-
tizacién de procesos productivos, el man-
tenimiento predictivo, la calidad en linea,
la trazabilidad interoperable, la eficiencia
energética y la resiliencia de las cadenas
de valor. Junto a ello, los Centros dispo-
nen también de capacidades en materia-
les avanzados, ensayos y certificacion,
especialmente relevantes en sectores de
alta exigencia regulatoria como el aeroes-
pacial, asi como en explotacién avanzada
de datos procedentes de plataformas sa-
telitales, estratosféricas, aeronduticas y
sensdrica distribuida, con aplicaciones en
industria, territorio y gestién de recursos.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.



Capacidades tecnoldgicas y lineas de trabajo de los Centros Tecnolégicos

Apoyo a la vigilancia tecnoldgica
e inteligencia competitiva

De forma complementaria a sus capacidades tecnoldgicas,
NODDO contribuye a orientar los procesos de innovacion
mediante servicios de vigilancia tecnoldgica e inteligencia
competitiva. Este apoyo, sin coste para las entidades usua-
rias, permite personalizar alertas y boletines para el segui-
miento de tendencias emergentes, el andlisis del entorno
competitivo y la identificacion de riesgos y oportunidades
tecnoldgicas, facilitando una toma de decisiones mas infor-
mada y anticipatoria.

En conjunto, estas capacidades transversales refuerzan el
papel de los Centros Tecnoldgicos como aliados clave para
impulsar una innovacién util, sostenible y orientada a forta-
lecer la competitividad del tejido econémico y territorial de
Castillay Ledn.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.
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Los Centros Tecnoldégicos de Castilla y Ledn asociados a NODDO demuestran su capacidad para transformar retos vinculados a la

fabricacidn inteligente y la ciberseguridad en soluciones reales con impacto tangible.

Los casos de éxito que se presentan a continuacién evidencian cémo la innovacién contribuye a reforzar la competitividad, la efi-
ciencia, la resiliencia y la seguridad del tejido productivo regional, asi como su potencial para ser replicada y escalada en distintos

ambitos de Castillay Ledn.

Reto

La verificacién del uso de equipos de
proteccién individual en planta suele
ser manual, costosa y dificil de escalar,
lo que incrementa riesgos laborales
y dificulta la trazabilidad del cumpli-
miento.

Caso de éxito 1 — Deteccién de EPIs con visién

Solucién

Desarrollo de sistemas de visién arti-
ficial basados en IA entrenados con
imagenes de distintos entornos indus-
triales, integrados con PLC, SCADA
y plataformas de andlisis de datos. Se
probaron ademds cdmaras 3D e hipe-
respectrales para condiciones comple-
jas de iluminacioén.

Resultados

Mejora de la deteccién de incumpli-
mientos, reduccién de tiempos de su-
pervisién y generaciéon de evidencias
para auditorias de seguridad. La solu-
cién es replicable en sectores como la
alimentacién o la automocién.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Reto

Las pymes industriales suelen carecer
de recursos para implantar manteni-
miento predictivo, lo que provoca fallos
imprevistos, pérdidas econdmicas y
menor competitividad.

Reto

Industrias intensivas en energia y pro-
cesos complejos, como la siderurgia, la
automocién o la aeroespacial, necesi-
tan optimizar su eficiencia y reducir de-
fectos de produccién sin comprometer
la continuidad de la operacién. El reto
consiste en simular escenarios y antici-
par incidencias.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Leén.

Caso de éxito 2 — Mantenimiento predictivo industrial

Solucién

Se desplegaron plataformas de moni-
torizacién con sensores de vibracién,
sonido y consumo eléctrico, combi-
nadas con algoritmos de aprendizaje
automaético o machine learning. Se in-
corporaron herramientas de realidad
aumentada y plataformas en la nube
para formacién e intercambio de datos.

Caso de éxito 3 — Gemelos digitales para procesos industriales

Solucién

Se desarrollaron gemelos digitales que
integran simulacién, sensérica avanza-
da e inteligencia artificial para mode-
lar procesos como hornos o lineas de
montaje. Ademds, se combinaron con
herramientas de simulacién energética
y andlisis de ciclo de vida para evaluar el
impacto de las decisiones en términos
de coste y sostenibilidad.

Resultados

Las pruebas piloto lograron reducir
averias criticas y aumentar la vida util
de los equipos. La metodologia se ha
replicado en sectores como la alimen-
tacién, la automocién o las energias
renovables.

Resultados

La aplicacién de gemelos digitales ha
permitido reducir los tiempos de pues-
ta en marcha, el consumo energético
y las incidencias en procesos criticos,
facilitando la innovacién con menos
ensayos fisicos y contribuyendo a po-
sicionar la regién como referencia en
manufactura avanzada.
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Reto

Las pymes industriales afrontan un au-
mento de ciberataques en sistemas OT
sin disponer de recursos para monitori-
zacién avanzada. La deteccién tempra-
na y la generacién de inteligencia son
esenciales para proteger la continuidad
operativa.

Reto

La computacién cuantica amenaza los
sistemas de cifrado actuales, poniendo
en riesgo las comunicaciones industria-
les. Las empresas necesitan soluciones
seguras que se integren sin comprome-
ter la operativa actual.

Casos de éxito de los Centros Tecnolégicos

Caso de éxito 4 — Honeypots OT industriales

Solucién

Se implementaron honeypots indus-
triales (herramienta de ciberseguridad
que simula ser un sistema, red o dato
vulnerable y atractivo para los ciberde-
lincuentes) basados en hardware real,
configurados como sefiuelos capaces
de atraer ataques sin comprometer los
sistemas productivos. Estos entornos
permiten analizar tdcticas de intrusién
antes de su despliegue en planta.

Resultados

Las pruebas demostraron la eficacia
del enfoque para identificar patrones
de ataque especificos contra entornos
OT y generar inteligencia aplicable a
servicios SOC regionales, mejorando la
ciberresiliencia industrial.

Caso de éxito 5 - Ciberseguridad postcuantica

Solucién

Se desarrollaron algoritmos de cripto-
grafia postcudntica y arquitecturas hi-
bridas compatibles con las redes OT/IT
existentes. Estas soluciones se probaron
en entornos industriales piloto, asegu-
rando interoperabilidad con redes OT/IT
existentes y garantizando una transicién
gradual hacia un modelo resistente a
amenazas emergentes.

Resultados

Los ensayos validaron la viabilidad de
integrar criptografia postcuéntica sin
afectar la latencia de las comunica-
ciones industriales. Esto permitié for-
talecer la confianza de las cadenas de
suministro y anticipar el cumplimiento
de futuras normativas europeas. Asi, se
sientan las bases para un tejido indus-
trial mejor preparado ante riesgos tec-
nolégicos de nueva generacion.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Reto

Las cadenas de valor europeas deben
adaptarse al futuro Pasaporte Digital
de Producto (DPP), que exigird trazabi-
lidad detallada, métricas verificables de
sostenibilidad y confianza en la infor-
macién compartida, sin comprometer
la privacidad ni encarecer los procesos.

Reto

Las empresas industriales, en especial
las de tamafio medio y pequefio, no
cuentan con recursos suficientes para
implementar centros de operaciones
de seguridad propios. Esto dificulta la
deteccién rapida de anomalias y la res-
puesta ante incidentes en entornos OT
criticos.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.

Caso de éxito 6 — Pasaporte digital y trazabilidad

Solucién

Se implementaron sistemas basados en
blockchain y credenciales verificables
para registrar de forma inmutable da-
tos sobre el origen, la composiciény la
huella ambiental de los productos. Es-
tas tecnologias se integran en espacios
de datos industriales interoperables y
en gemelos digitales de procesos, ase-
gurando la compatibilidad con estan-
dares europeos. Ademads, se realizaron
pilotos en sectores como envases com-
postables, bioenergia y automocién.

Caso de éxito 7 - Demostrador de ciberseguridad industrial (SOC)

Solucién

Se construydé un demostrador regio-
nal que integra arquitecturas Purdue,
segmentacién de red y algoritmos de
machine learning (aprendizaje auto-
matico) para analizar tréfico de PLC
y sistemas SCADA. También se expe-
rimenté con técnicas de criptografia
avanzada, incluyendo médulos de se-
guridad postcuantica en FPGA. El de-
mostrador funciona como banco de
pruebas donde las empresas pueden
validar configuraciones antes de su
despliegue real.

Resultados

Los ensayos demostraron que el uso de
pasaportes digitales reduce los costes
de auditoria, aumenta la confianza en la
cadena de suministro y facilita la entra-
da a mercados con regulaciones estric-
tas. El despliegue de estas soluciones
prepara al tejido productivo para cum-
plir con la legislacién europea y abre
oportunidades de negocio ligadas a la
economia circular y la sostenibilidad.

Resultados

Gracias a este entorno, las pymes han
reducido los tiempos de deteccién de
amenazas, han mejorado la capacidad
de respuesta y han estandarizado pro-
cedimientos de recuperacién. El de-
mostrador ha servido como punto de
partida para un SOC compartido que
dard servicio a multiples empresas, re-
forzando la preparacion regional en ci-
berseguridad industrial.



Reto

La gestion sostenible de los recursos
naturales requiere combinar la digita-
lizacién forestal con la agricultura de
precisiéon para optimizar la productivi-
dad, reducir pérdidas de nutrientes y
anticipar riesgos ambientales. Sin tec-
nologias avanzadas de monitorizacién,
resulta dificil garantizar la trazabilidad
y la sostenibilidad en ambos sectores.

Reto

El sector hortofruticola afronta esca-
sez de mano de obra, presién por au-
mentar la productividad y exigencias
de sostenibilidad en operaciones de
campo y de primera transformacion.

Casos de éxito de los Centros Tecnolégicos

Caso de éxito 8 — Bosque y agricultura conectados

Solucién

Se integraron tecnologias de digitaliza-
cién de bosques arbol a arbol mediante
LiDAR, satélite y sensdrica avanzada, con
sensores de nutrientes y plataformas loT
en cultivos agricolas. Estas soluciones se
conectan a analitica de inteligencia artifi-
cial y a espacios de datos regionales, ofre-
ciendo informacién de alta resolucién
para la toma de decisiones. Se validaron
en entornos Living Lab con la participa-
cién de gestores forestales, agricultores
y empresas transformadoras.

Resultados

Las soluciones implementadas per-
mitieron mejorar la planificacién fo-
restal, reducir el uso de fertilizantes y
aumentar la resiliencia frente a plagas
e incendios. Asimismo, se generaron
conjuntos de datos abiertos que facili-
tan la certificacién y los mercados de
carbono. Este caso demuestra como la
integracién de capacidades forestales
y agricolas potencia la bioeconomia
regional y la transicién hacia modelos
productivos més sostenibles.

Caso de éxito 9 — Robética auténoma hortofruticola

Solucién

Se desarrollaron robots auténomos con
visién artificial y algoritmos de IA para
conteo de frutos, poda y apoyo a reco-
leccién, capaces de operar en entornos
no estructurados. Estos desarrollos se
validaron en explotaciones piloto del
suroeste europeo, en condiciones rea-
les de variabilidad de cultivos y clima.

Resultados

Los ensayos mostraron incrementos en
la productividad, reduccién de costes
laborales y mejora de la ergonomia y la
seguridad de las personas trabajadoras.
Ademas, los datos generados permiten
optimizar decisiones sobre riego, ferti-
lizacién y cosecha. Este avance abre la
puerta a un sector hortofruticola mas
competitivo, tecnificado y atractivo
para nuevas generaciones, contribu-
yendo a la sostenibilidad y a la seguri-
dad alimentaria.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Reto

La transicién energética y digital euro-
pea depende de materias criticas como
el litio, el cobalto o las tierras raras. La
falta de trazabilidad y certificacién ve-
rificable compromete la seguridad de
suministro y expone a riesgos ambien-
tales y sociales en cadenas globales.

Caso de éxito 10 — Trazabilidad certificada de materias criticas

Solucién

Se desarrollaron soluciones de traza-
bilidad hibrida, combinando huellas
geoquimicas e isotdépicas con pasapor-
tes digitales basados en blockchain y
credenciales verificables. Estas herra-
mientas garantizan origen responsable,
el contenido reciclado y métricas ESG
verificables. Se realizaron pilotos en
diferentes fases de la cadena de valor,
desde la extraccién hasta el producto
final, validando su interoperabilidad a
escala europea.

Resultados

El uso de estas tecnologias permitid
certificar el origen y la sostenibilidad de
materias criticas, facilitando el acceso
a financiacién verde y a mercados con
regulaciones estrictas. Asimismo, las
empresas de la regién reforzaron su
competitividad en sectores estratégi-
cos como las baterias, la automocién y
las energias renovables. Se demostré
cémo la trazabilidad avanzada impulsa
la soberania industrial y la sostenibilidad
de las cadenas de suministro europeas.
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Lineas futuras

y oportunidades

de desarrollo

Acelerar la transicidn hacia una Castilla y Ledn referente en fabricacion inteligente y ciberseguridad exige
combinar visién estratégica y proyectos demostradores con métricas verificables. La regién cuenta con un
ecosistema industrial fuerte y diversificado, y con Centros Tecnoldgicos especializados asociados a NODDO,

capaces de transformar retos en oportunidades.

En este bloque se plantean lineas futuras que invitan a imaginar fdbricas mas adaptativas, cadenas mds se-
guras y un sector primario digitalizado, integrando tecnologia, industria y territorio.

Industria flexible y sostenible: automatizacion, gemelos y eficiencia

Se plantea un futuro industrial orientado a la fabri-
cacién en entornos flexibles y adaptativos, disefia-
dos para responder a la variabilidad de la demanda
y, al mismo tiempo, optimizar recursos energéticos
y materiales. Una oportunidad clara reside en ex-
tender celdas robotizadas con visién y sensérica
avanzada, capaces de reducir tiempos de cambio
y ofrecer mas flexibilidad. Asimismo, la maduracién
de los gemelos digitales de proceso y producto
abre la puerta a experimentar virtualmente an-
tes de invertir, reduciendo riesgos y acelerando la
puesta en marcha.

El mantenimiento predictivo, cuando se despliega
de manera transversal, convierte los datos en co-
nocimiento practico que evita paradas inesperadas
y mejora la calidad en linea. Castilla y Leén podria
aprovechar estas palancas para impulsar carteras
de proyectos sectoriales en automocién, agroali-
mentario o bienes de consumo, estableciendo mé-
tricas compartidas que permitan comparar resulta-
dos y demostrar retornos. Se trata de un horizonte
en el que las fabricas no solo producen més y mejor,
sino que aprenden y se ajustan en tiempo real, re-
forzando su resiliencia y sostenibilidad.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Ciberresiliencia industrial: SOC compartidos
y seguridad por diseiio

La convergencia entre tecnologias
operativas y tecnologias de la infor-
macién en entornos OT/IT plantea
un desafio creciente de seguridad,
pero también abre la posibilidad de
situar a la regién como referente en
ciberresiliencia industrial. Iniciativas
como el despliegue de centros de
operaciones de ciberseguridad (SOC)
compartidos para pymes podrian fa-
cilitar el acceso a capacidades avan-
zadas que, de otro modo, resultarian
inalcanzables. Del mismo modo, los
entornos de prueba permiten entre-
nar respuestas a incidentes en condi-
ciones seguras, generando confianza
y reduciendo tiempos de deteccién y
reaccion.

Incorporar la seguridad desde el dise-
flo en equipos, procesos y software
industrial podria transformarse en un
sello de garantia para proveedores y
clientes internacionales, alineado con
los marcos europeos de referencia.

Si Castillay Ledn refuerza estas lineas,
estaria en condiciones de proyectar
cadenas de suministro mas confiables
y competitivas, capaces de cumplir
con requisitos regulatorios y de mer-
cado que ya son condicién de acceso
en muchos sectores. La ciberresilien-
cia, entendida como factor de compe-
titividad, apunta a una agenda comun
en la que cada incidente gestionado
fortalece la confianza colectiva y la
continuidad del negocio.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Leén.




La digitalizacion del sector agrario,
ganadero y forestal ofrece un enorme
potencial para optimizar rendimientos,
reducir insumos y garantizar una sos-
tenibilidad certificada. Explotaciones
conectadas con sensérica y analitica
avanzada permiten anticipar riesgos,
ajustar practicas de riego o fertiliza-
cién y mejorar el bienestar animal con
evidencia objetiva. En paralelo, la au-
tomatizacién y la visién artificial en la
primera transformacién pueden me-
jorar la ergonomia y el rendimiento en
operaciones como el despiece, la mo-
lienda o el envasado, incrementando la
productividad y la seguridad laboral.

La certificacién digital de origen y de
huellas de sostenibilidad aporta un
valor diferencial en mercados donde
la transparencia y la trazabilidad ya no
son opcionales.

Lineas futuras y oportunidades de desarrollo

Sector primario 4.0: valor en origen
y primera transformacion

Castilla y Ledn podria avanzar hacia
redes de explotaciones piloto que fun-
cionen como laboratorios vivos, esca-
lando soluciones de certificacion y tra-
zabilidad interoperables que conecten
directamente el campo con la planta y
la distribucién.

Esta evolucién apunta a un modelo
en el que el valor generado en origen
se mantiene en el territorio, diversi-
ficando ingresos, generando empleo
cualificado en el medio rural y fortale-
ciendo la competitividad de la primera
transformacién. El sector primario 4.0
se vislumbra, asi, como una pieza clave
en la cohesién territorial y en la proyec-
cién internacional de los productos de
la regién.

Castilla y Ledn, fabricacion inteligente y ciberseguridad.
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Conclusiones

Castilla y Ledn cuenta con una asociaciéon de Centros Tecnoldgicos con capa-
cidades consolidadas y altamente transferibles para acompafiar al tejido pro-
ductivo, a las administraciones y a los agentes del territorio en el desarrollo de
soluciones innovadoras vinculadas a la fabricacién inteligente, la digitalizaciéon
industrial y la ciberseguridad.

Estas capacidades se apoyan en conocimiento experto, infraestructuras avan-
zadas —como laboratorios, plantas piloto, bancos de ensayo y entornos de va-
lidacién—, metodologias especializadas y experiencia en transferencia tecno-
légica. Su aplicacién permite transformar retos concretos en soluciones con
impacto en automatizacion, robédtica, visién artificial, inteligencia artificial, ge-
melos digitales, trazabilidad, ciberseguridad y sector primario 4.0.

Con perspectiva de futuro, Castilla y Ledn tiene la oportunidad de consolidar
nuevas lineas de actuacién en torno a la automatizacion flexible, el manteni-
miento predictivo, los gemelos digitales, la ciberresiliencia industrial, los SOC
compartidos, el pasaporte digital de producto, la trazabilidad interoperable y la
digitalizacién avanzada del sector primario y la primera transformacién.

El impulso de proyectos tractores, demostradores, compra publica innovadora,
espacios de experimentacién y colaboracién entre empresas, administraciones
y Centros Tecnoldgicos serd clave para activar nuevas soluciones, reducir ries-
gos tecnolégicos y acelerar la transicién hacia un tejido productivo mas com-
petitivo, seguro y resiliente.

A través de NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn, los
Centros asociados articulan estas capacidades desde una visién colaborativa y
orientada al territorio, facilitando la conexidn entre necesidades reales y cono-
cimiento tecnoldgico aplicado.

NODDO conecta los retos de Castilla y Ledn con las capacidades de sus Cen-

tros Tecnoldgicos asociados para impulsar proyectos de innovacién con impac-
to real en empresas, industria y territorio.

NODDO, asociacién de Centros Tecnoldgicos de Castillay Ledn.
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